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TRF1 | CONSULTA PUBLICA - n° 01/2021 (contribuicdes, criticas e/ou sugestoes)

Sex, 11/06/2021 07:35
Para: DILIT-Divisdo de Licitagdes <dilit@trfl.jus.br>

Ao
TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO

Referéncia: Consulta Publica n2 02/2021 - AQUISICAO DE STORAGE ALLFLASH PARA O PJE E
STORAGES HIBRIDOS PARA APLICACOES GERAIS DO TRF1

Se dirige a esta respeitosa Instituicdo Publica com intuito de colaborar com o processo de
Consulta Publica. Abaixo explicitamos nossas contribuicdes, criticas e sugestdes.

Itens: 1.2.1.1. Camada de geréncia e controle: E responsdavel por orquestrar os servidores da
camada de operacao de midia na execuc¢ao das rotinas de backup e restauracdo, além de
gerenciar catalogo de metadados de midias. Também fornece de relatdrios de auditorias,
analise de execucdo de rotinas e demais funcionalidades de gerenciamento;

1.2.1.2. Camada de operacdo de midia: E responsdvel por executar as copias de dados entre os
clientes e as midias de armazenamento, que podem ser fitas, disco ou armazenamento em
nuvem. Executa deduplicacao de dados e também é responsavel pela execugdo da restauragao
de dados;

1.2.1.3. Camada de cliente: E responsavel pela coleta de informacdes sobre os clientes que
terdo seus dados salvos em backup, execucao de rotina de deduplicacao no cliente, integracao
do cliente com as demais camadas. Para a integracao pode ser utilizado configuragao de
agentes ou nao.

Observagao: Os itens 1.2.1.1, 1.2.1.2 e 1.2.1.3, descrevem de maneira muito especifica a
solucao de backup. Solicitamos a alteracdo dos itens, de forma a permitir as multiplas
arquiteturas. O Veeam Backup & Replication possui uma arquitetura distinta da descrita nos
acima cima citados. Nossa solucao é horizontal e completamente escalavel. Arquitetura do
Veeam é segmentada nos seguintes papéis:

Backup Server — Responsavel pelo gerenciamento das configuragdes, tarefas de
backup, controle dos Jobs e processos de backup e restore. Atende o Item 1.2.1.1,
exceto na parte de relatérios que esta no Veeam ONE e no Enterprise Manager.

Repository Server — Servidor de armazenamento do backups, para onde serdo
direcionados os dados gerados pelo agente ou proxy.

Gateway Server — Utilizando quando o repositdrio € um NAS ou Appliance de
Backup, tal qual StoreOnce ou DataDomain.

Proxy Server — Utilizado para comunica¢ao com o Hypervisor, para processos de
backup e restauracdo, onde roda o servico de transporte (data mover) do Veeam.

Agentes — Instalados no Sistema Operacional cliente para realizacdo de backups de
servidores Windows e Linux fisicos.
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Tape Server — Utilizado para interconexao e comunicagao com Tape Drives e
Libraries.

Veeam Enterprise Manager — Console de gerenciamento centralizado Web
responsavel por consolidar multiplos Backup Servers, delegar permissdes de mais
avanc¢adas de restauragao, geragao de relatdrios operacionais, entre outros.

Veeam ONE - Software responsdvel pela geracao de relatérios avancados e
monitoramento do ambiente de backup.

Sugerimos a simplificacao desse item, de modo que fabricantes com arquiteturas diferentes da
exigida possam também participar. Sugerimos um texto mais aberto, que assegure um
arquitetura horizontal e escalavel mas ndo obrigue que a solu¢ao opere de uma determinada
maneira.

Sugestao: A solucdo de backup devera ser baseada em camadas, com caracteristicas de
escalabilidade horizontal, contemplando camada de gerencia e controle, de armazenamento
dos backups, de transporte e agentes e quaisquer outros elementos que sejam necessarios para
o funcionamento da solu¢dao, como monitoramento, gerenciamento centralizado ou relatdrios.

Item: 1.2.2. A solugdo devera ter suporte para armazenamento de backups em midias fisicas de
fitas, disco e armazenamento em infraestrutura de nuvem laaS (Infraestructure as a Service), de
forma direta e indireta (staging);

Observagao: O Veeam realiza a gravacao primaria dos backups em um repositdrios em disco, e
posteriormente permite a cépia para outras midias ou unidades de armazenamento, incluindo
object storage em nuvem ou fitas. Dessa forma, solicitamos que sejam aceitas solu¢des que
realizem o backup primariamente para disco com posterior copia ou movimentagao para outros
tipos de midia.

Sugestao: 1.2.2. A solugdo deverad ter suporte para armazenamento de backups em midias
fisicas de fitas, disco e armazenamento em infraestrutura de nuvem laaS (Infraestructure as a
Service), de forma direta ou indireta (staging);

Item: 1.3.1.2.2. Sistemas de arquivos que estejam utilizando a tecnologia DFS;
Observagao: O Veeam permite a protegao de arquivos de NAS compartilhados através dos
compartilhamentos NFS ou SMB.

Sugestao: 1.3.1.2.2. Sistemas de arquivos compartilhados através de SMB ou NFS;

Item: 1.3.1.2.3. Objetos do Active Directory de forma granular;

1.3.1.2.4. Deve suportar cépia de dados de Exchange e DAG (DataBase Availability Groups) -
inclusive granularmente;

Observagao: O Veeam realizar o backup completo de servidores com Active Directory e
Exchange, facultando a recuperagdo granular dos arquivos, diretamente das imagens de
backup.

Sugestao: 1.3.1.2.3. Restauragao de Objetos do Active Directory de forma granular;
1.3.1.2.4. Deve suportar cépia de dados de Exchange e DAG (DataBase Availability Groups) -
inclusive recuperagao granular;

Item: 1.3.1.6. Caixas de e-mail e objetos do Microsoft Exchange, de forma granular;
Observagao: O backup do Veeam realiza o backup de forma completa, de todos os dados da
VM e seus discos, permitindo uma recuperagao granular, incluindo a nivel de objetos de caixas
de e-mail do Exchange.

Sugestao: 1.3.1.6. Restaurar caixas de e-mail e objetos do Microsoft Exchange, de forma
granular;
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Item: 1.3.4.1. As tarefas de backup e restauracao devem ser realizadas por meio desta interface
grafica, sem a obrigatoriedade de utilizagao de scripts;

Observagao: Algumas tarefas de backup e restauragao, tais como recuperacao baremetal de
agentes e a restauragao de dados do RMAN sao realizadas através de console local, ou através
de CLI no caso do RMAN.

Sugestao: 1.3.4.1. As principais tarefas de backup e restaura¢ao devem ser realizadas por meio
desta interface gréfica, sem a obrigatoriedade de utilizacdo de scripts;

Item: 1.3.9. A solucdo deverd implementar agendador de execuc¢do de rotinas de backup com
base na configuracdo prévia de janelas (intervalo temporal) de execucdo e permitir a
configuracao de exclusdo e inclusao de dias especificos nos agendamentos;

Observagao: O agendamento do Veeam é baseado nos objetos protegidos, sejam maquinas
virtuais, ou servidores fisicos. A protecdo das aplicacdes contidas nesses seguem os
agendamentos desses objetos.

Sugestao: 1.3.9. A solucdo deverd implementar agendador de execucdo de rotinas de backup
de maquinas virtuais e servidores fisicos com base na configuracdo prévia de janelas (intervalo
temporal) de execucdo e permitir a configuracdo de exclusdo e inclusdao de dias especificos nos
agendamentos;

Item: 1.3.11. A solugdo deverd permitir a configuragao de multiplas faixas de execugao de
copias paralelas para diferentes repositorios (filesystems) de um mesmo cliente (multiple
streams);

Observagao: O Veeam permite paralelizar a grava¢do de uma rotina de backup em multiplos
repositorios de backup. Para evitar fragmentacdo, os dados de um Unico cliente sao agregados
em um mesmo repositorio.

Sugestao: 1.3.11. A solugdo deverd permitir a configuracao de multiplas faixas de execugao de
copias paralelas para diferentes repositoérios (filesystems) de vérios clientes (multiple streams);

Item: 1.3.14. A solugdo devera ser capaz e estar totalmente licenciada para execugao de
backups na modalidade LAN FREE (backup direto ao armazenamento, sem utilizacdo da rede
LAN — cliente SAN), tanto para clientes hospedados no ambiente de virtualizacdo VMware,
guanto para clientes nao virtualizados;

Observagao: O Backup LAN-Free através da SAN é exclusiva ao ambiente VMware.
Sugestao: 1.3.14. A solucdo deverad ser capaz e estar totalmente licenciada para execugdo de
backups na modalidade LAN-FREE (backup direto ao armazenamento, sem utilizagdo da rede
LAN — cliente SAN), minimamente para clientes hospedados no ambiente de virtualizacao
VMware;

Item: 1.3.17. Deve permitir a criacdo de tarefas que serdo executadas antes e/ou depois da
execucdo dos jobs de backup/restauragao;

Observagao: O Veeam permite executar scripts antes e depois de jobs de backup. Durante a
restauracdo, apenas as VMs permitem execucdo de scripts em ambiente isolado antes de sua
recuperagao.

Sugestdo: 1.3.17. Deve permitir a criacdo de tarefas que serdo executadas antes e/ou depois da
execugao dos jobs de backup;

Item: 1.3.18. Devera suportar a execugao de, no minimo, os seguintes tipos de backup:
completo (full), incremental e diferencial ou cumulativo;
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Observagao: O Veeam realiza o backup de maneira incremental, incremental forever, e fulls,
com suporte a sintéticos. Dessa forma, o backup de forma diferencial, um resquicio do backup
baseado em fitas, ndo é utilizado. Ainda, reforcamos que o Veeam permite selecionar qualquer
ponto, inclusive incremental, e realizar automaticamente a recuperacao de todos os dados
necessarios para a recuperagao de forma transparente;

Sugestao: 1.3.18. Devera suportar a execug¢ao de, no minimo, os seguintes tipos de backup:
completo (full) e incremental;

Item: 1.3.22.3. Deve permitir a recuperac¢ao dos dados, de forma automatica, por meio da cépia
secundaria, em caso de indisponibilidade da cdpia primaria;

Observagao: O Veeam permite selecionar a origem dos dados durante a recuperagao,
mostrando quais copias estdo disponiveis, permitindo ao usuario escolher de qual cdpia deseja
recuperar.

Sugestao: 1.3.22.3. Deve permitir a recuperacao dos dados, por meio da cépia secundaria, em
caso de indisponibilidade da cdpia primaria;

Item: 1.4.6. A configuracao e confecgao de relatérios deve gerar dados de estatisticas de
execucao de rotinas de backup, falhas de drives de gravacdo de fitas LTO da fitoteca, volumetria
de dados em backup, nimero de execug¢des de rotinas, dados de inventario de fitas, servidores,
discos e rotinas de backup;

Observagao: O Veeam possui relatorios que indicam o status das rotinas de backup, e em casos
de falhas, o que ocasionou tal falha.

Sugestao: 1.4.6. A configuracao e confecgao de relatdrios deve gerar dados de estatisticas de
execucao de rotinas de backup, falhas nas rotinas de backup, volumetria de dados em backup,
numero de execug¢des de rotinas, dados de inventdrio de fitas, servidores, discos e rotinas de
backup;

Item: 1.1.5.1.1. Devera, obrigatoriamente, ser compativel com o software veritas Netbackup
versao 8.x ou superiores utilizado atualmente no TRF1;

Pedido de Esclarecimento: Como esta atualmente licenciada a ferramenta Veritas NetBackup?
Qual a quantidade atual de terabytes/servidores licenciados no parque? Existe algum
contrato/processo de manutencao ativo para a ferramenta?
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